Pag. 8 PERIODICO OFICIAL 7 de enero de 2022

MAURICIO KURI GONZALEZ,

Gobernador del Estado de Querétaro, a los habitantes
del mismo, sabed que:

LA SEXAGESIMA LEGISLATURA DEL ESTADO DE QUERETARO, EN EJERCICIO DE LAS FACULTADES
QUE LE CONFIEREN LOS ARTICULOS 17, FRACCION Il DE LA CONSTITUCION POLITICA DEL ESTADO
LIBRE Y SOBERANO DE QUERETARO Y 81 DE LA LEY ORGANICA DEL PODER LEGISLATIVO DEL
ESTADO DE QUERETARO, Y

CONSIDERANDO

1. Que la Firma electrénica avanzada es el equivalente electrénico al de la firma manuscrita, toda vez que se
trata de un conjunto de datos que se adjuntan a un mensaje electrénico, cuyo propdsito es identificar al emisor
del mensaje como autor legitimo de este, como si se tratara de su firma autografa.?

2. Que, bajo la misma tesitura, la firma electronica avanzada es un concepto juridico equivalente electronico al
de la firma manuscrita, en donde una persona mediante el uso de ésta, al firmar con ella acepta el contenido de
un mensaje digitalizado a través de cualquier medio electronico valido, es decir, es el medio para crear el vinculo
legal entre las partes no presentes que intervienen en la creacion de un acto juridico.?

3. Que la fiabilidad, resultado del proceso en la creacién de la firma electronica avanzada en general otorga
certeza a la persona que la utiliza y es su titular, de que sélo ella conoce el secreto de sus datos de creacion, por
lo que puede constituir fuente valida y cierta de obligaciones?. Probado el método de su creacion y de su ingreso
al sistema de datos, genera vinculo juridico que torna incuestionable la autoria del titular que para desacreditarlo
sdlo queda la posibilidad de cuestionar la fiabilidad del método de su creacion.

4. Que las dependencias y entidades en las comunicaciones y, en su caso, en la suscripcién de los actos
juridicos que se realicen entre las mismas, haran uso de mensajes de datos y aceptaran la presentacion de
documentos electrénicos, los cuales deberan contar, cuando asi se requiera, con la firma Electrénica avanzada
del servidor publico facultado para ello*.

5. Que el concepto de Politica de Inclusion Digital Universal, se concibe como el conjunto de programas y
estrategias orientadas a brindar acceso a las tecnologias de la informacion y la comunicacion, incluyendo el
Internet de banda ancha para toda la poblacion, haciendo especial énfasis en sus sectores mas vulnerables, con
el propdsito de cerrar la brecha digital existente entre individuos, hogares, empresas y areas geograficas de
distinto nivel socioecondmico, respecto a sus oportunidades de acceso a las tecnologias referidas y el uso que
hacen de éstas®.

6. Que uno de los objetivos de la Ley de Mejora Regulatoria del Estado de Querétaro, es establecer la obligacién
de las autoridades de todos los entes publicos locales, en el ambito de su competencia, de implementar politicas
publicas de mejora regulatoria para el perfeccionamiento de las Regulaciones y la simplificacion de los Tramites
y Servicios.

7. Que es evidente que el exceso de tramites y de requisitos redundantes, no justificados o indispensables
inhibe la inversién productiva, lo cual podria traducirse en pérdidas econdmicas considerables, de donde se
derivan areas de oportunidad en el quehacer del gobierno, tendientes a promover su mejora administrativa,
replanteando la estructura organizacional, funciones y procesos con enfoque a resultados.

8. Que un elemento estratégico para el desarrollo de los paises radica en la eficiencia con la que se brindan
los servicios que ofrece el gobierno a los diferentes sectores de la sociedad y su capacidad de interaccion con

T SCJN, Pleno de la Suprema Corte de Justicia de la Nacion, Contradiccion de Tesis 45/2018, pags. 36 y 37
2SCJN, Segunda Sala de la Suprema Corte de Justicia de la Nacién, Contradiccion de Tesis 220/2017, pag. 27
3 Ibidem pag. 8

4 Ley de Firma Electronica Avanzada, Articulo 10, pag. 5.

5 Ley Federal de Telecomunicaciones y Radiodifusion, Articulo 3, fraccion XLIII, pag. 5
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los ciudadanos, asi como la facilidad y simplicidad para que el ciudadano pueda acceder a ellos.

9. Que los paises desarrollados estan resolviendo buena parte de los problemas de funcionamiento de sus
gobiernos mediante la incorporacion masiva de las nuevas tecnologias de la informacién y comunicacion, para
mejorar los procesos internos de toma de decisiones y para mejorar la relacién con la ciudadania®.

10. Que la Encuesta Nacional de Calidad e Impacto Gubernamental (ENCIG) 2019 del INEGI, identificé que
32.4% de la poblacion de 18 afios y mas, han tenido al menos una interaccién con el gobierno a través de internet’;
ademas 11.2% de la poblacion continué o termind un tramite o realizé algin pago por un servicio en paginas de
internet del gobierno; concluyendo que es significativamente bajo el nUmero de la poblacién que hace uso de los
medios digitales para interactuar con el gobierno.

11. Que el creciente empleo de técnicas de autenticacion electrénica en sustitucidon de las firmas manuscritas y
de otros procedimientos tradicionales de autenticacion, ha planteado la necesidad de crear un marco juridico
especifico para reducir la incertidumbre con respecto a las consecuencias juridicas que pueden derivarse del
empleo de dichas técnicas modernas?.

12. Que es necesario simplificar la actuacion de los distintos organismos publicos y modernizar su actuar,
otorgando validez a distintos procesos mediante la identificacion por medio de la firma electrénica avanzada, con
los mismos efectos juridicos que las firmas autdgrafas, esto con la urgente necesidad de eficientar las tareas del
gobierno, con el objetivo de otorgar un funcionamiento y tramites de una manera mas &gil, transparente y
accesible a la poblacién.

13. Que las administraciones publicas han de enfrentarse hoy en dia ante las profundas transformaciones que
tienen lugar en la sociedad, en sus relaciones con los ciudadanos y en la prestacion de los servicios, para
promover el progreso econémico y social y la garantia de la integracién y la cohesién de la sociedad?, todo esto
en el entorno de un mundo cuyas relaciones econémicas y sociales se basan cada dia mas en el mundo digital.

14. Que uno de los propdsitos principales de la nueva Ley de Firma Electrénica Avanzada para el Estado de
Querétaro, es dotar de seguridad juridica en el funcionamiento de los medios digitales para la realizacion de
tramites, la presentacion de promociones y demas gestiones ante las autoridades administrativas.

15. Que es indispensable fortalecer la relacion ciudadania-gobierno; ya que la nueva dinamica social, con sus
nuevas exigencias y necesidades, alcanza a las Administraciones Publicas y requiere de estas una adaptacion
permanente a esas condiciones ambientales evolutivas.

16. Que, bajo esa misma tesitura, los procesos de reforma administrativa pasan por una acomodacion activa de
los enfoques y funcionamiento de esa cambiante realidad social, por lo cual, el nuevo papel de la administracion,
requiere de una actitud activa de ésta. En ese contexto, todos los paises de nuestro entorno econémico y social
estan implicados en procesos de modernizacion de administraciones publicas?©.

17. Que ante la importancia de que Querétaro cuente con una Ley de Firma Electrénica Avanzada, para
conseguir tramites modernos y eficientes, que constituyan un estandarte de legalidad, pero que, de igual forma
se tengan procedimientos agiles y seguros, que operen con tecnologias de la informacion a la vanguardia, resulta
necesario para esta entidad, emprender acciones tendientes a la creacién, armonizacién y la actualizacion del
marco normativo bajo el cual se rigen las instituciones como parte de los érganos que conforman la administracion
publica estatal.

Por lo anteriormente expuesto, la Sexagésima Legislatura del Estado de Querétaro, expide la siguiente:

8 Amoroso Fernandez, Y. &Brito Reyes, | (s.f). Gobierno electrénico: Clave del éxito, Instituto de Investigaciones Juridicas, 36-57

7 Instituto Nacional de Estadistica y Geografia. (2021) INEGI. Org. Obtenido de https://www.inegi.org.mx/temas/gobierno/

8 CNUDMI, Comision de las Naciones Unidas para el derecho mercantil internacional, “Ley Modelo de la CNUDMI sobre las Firmas Electrénicas”, Nueva York,
2002, pag. 7

9 Morgan-Evans, L.d. (2000). La modernizacion de las administraciones publicas. Anuario de la Facultad de Derecho. Universidad de Extremadura, 462-470.
0 Morgan-Evans, L.d. (2000). La modernizacién de las administraciones publicas. Anuario de la Facultad de Derecho. Universidad de Extremadura, 462-470.
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Articulo 1.

LEY DE FIRMA ELECTRONICA AVANZADA
PARA EL ESTADO DE QUERETARO

Titulo Primero
Disposiciones Preliminares
Capitulo Unico
Disposiciones Generales

La presente Ley es de orden publico y de observancia general y tiene por objeto regular y promover

en el Estado de Querétaro, el uso de medios digitales, documentos electrénicos y Firma Electrénica Avanzada

por parte d

Articulo 2.
l.

Articulo 3.
L
I
M.

Iv.

V.

e los sujetos de la misma para facilitar, agilizar y hacer mas accesible los actos en que intervengan.

Son finalidades principales de esta Ley:

Regular el uso de los medios digitales en los actos y procedimientos que realicen los sujetos de la
presente Ley;

Reconocer la firma electrénica avanzada y el sello electrénico, y regular los procesos de certificacion
de los mismos, asi como los procedimientos de renovacion, suspension y revocacion de los
Certificados; y

Regular la gestiébn de tramites, servicios, procesos, actos, comunicaciones y procedimientos,
realizados con el uso de medios digitales en los términos de esta Ley.

Son sujetos de esta Ley:

Las dependencias y entidades del Poder Ejecutivo del Estado de Querétaro;

Los municipios, las dependencias y entidades de la administracién publica municipal;

Los notarios, valuadores y demas personas a las que se les haya delegado legalmente el ejercicio de
una funcion publica en el Estado de Querétaro;

Los servidores publicos de las dependencias y entidades que en la realizacién de los actos a que se
refiere esta Ley, utilicen la firma electronica avanzada; vy,

Las personas fisicas y las juridicas colectivas.

Los Poderes Legislativo y Judicial, asi como los érganos auténomos, observaran las disposiciones de esta Ley,
en lo que no se oponga a sus ordenamientos legales.

Articulo 4.

Para efectos de esta Ley, se entendera por:

Actos: Las comunicaciones, tramites, servicios, actos juridicos y administrativos, asi como
procedimientos administrativos en los cuales los sujetos de la Ley que utilicen la Firma Electronica
Avanzada;

Actuaciones electrénicas: Las notificaciones, citatorios, emplazamientos, requerimientos, solicitud de
informes o documentos y en su caso, las resoluciones administrativas definitivas que se emitan en los
actos a que se refiere esta Ley, que sean comunicadas por medios digitales;

Acuse de Recibo Electronico: El mensaje de datos que se emite o genera a través de sistemas de
informacion, para acreditar de manera fehaciente la fecha y hora de recepcion de documentos
electrénicos relacionados con los actos establecidos por la Ley;

Autoridad Certificadora: La Unidad de Firma Electrénica Avanzada que, conforme a las disposiciones
juridicas, tendra reconocida esta calidad y contara con las facultades y la infraestructura tecnolégica
para la emisiéon, administracion y registro de Certificados digitales, asi como para proporcionar
servicios relacionados con los mismos;
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VL.

VIl.

VIIL.

Xl.

Xl

Xl

XIv.

XV.
XVLI.

XVIL.

XVIIl.
XIX.

XXI.

XXIL.

Buzon Digital Estatal: medio de comunicacion oficial incorporado a los portales de Internet de las
dependencias, entidades y érganos, a través del cual se comunicara a los particulares o interesados
cualquiera de las actuaciones o informacién materia de procedimientos electrénicos.

Certificado: Certificado digital firmado electrénicamente por la Autoridad Certificadora, que vincula los
datos de firma a su autor y confirma su identidad;

Clave privada: los datos que el firmante genera de manera secreta y utiliza para crear su firma
electrénica avanzada, a fin de lograr el vinculo entre dicha firma electrénica y el firmante;

Clave publica: Los datos unicos asociados a una llave privada que se utilizan para verificar la firma
electrénica avanzada, la cual puede ser de conocimiento publico;

Dependencias: Las dependencias y organismos a que se refiere la Ley Organica del Poder Ejecutivo
del Estado de Querétaro;

Documento electronico: Todo soporte escrito con caracteres alfanuméricos, archivo de imagen, video,
audio o cualquier otro formato tecnoldgicamente disponible, que contenga informacién en lenguaje
natural o convencional, intercambiado por medios digitales, con el que sea posible dar constancia de
un hecho, el cual ha sido firmado con un Certificado con validez juridica;

Entidades: Las entidades paraestatales mencionadas en la Ley de la Administracion Publica
Paraestatal del Estado de Querétaro, que comprende a los organismos descentralizados, las
empresas de participacion estatal, los organismos auxiliares de la funcién publica, las asimiladas a
entidades paraestatales, y los fideicomisos publicos que se constituyan, teniendo como propésito
auxiliar a la Administracién Publica Estatal o Municipal, mediante la realizacién de actividades
prioritarias y que cuenten con estructura organica analoga a la de otras entidades paraestatales;

Expediente electronico: Conjunto de documentos electrénicos que, sujetos a los requisitos de esta ley,
se utilicen en la gestion de tramites y servicios electrénicos en el Estado de Querétaro, de acuerdo
con las disposiciones legales en la materia;

Firma Electréonica Avanzada: el conjunto de datos y caracteres que permite la identificacion del
firmante, que ha sido creada por medios digitales bajo su exclusivo control, de manera que esta
vinculada Unicamente al mismo y a los datos a los que se refiere, lo que permite que sea detectable
cualquier modificacién ulterior de éstos, la cual produce los mismos efectos juridicos que la firma
autografa;

Firmante: toda persona que utiliza su firma electronica avanzada para suscribir documentos
electrénicos y, en su caso, mensajes de datos;

Ley: Ley de Firma Electronica Avanzada para el Estado de Querétaro;

Medios digitales: Los dispositivos tecnolégicos para transmitir, almacenar, procesar, imprimir,
desplegar, conservar y en su caso modificar datos y caracteres;

Mensaje de datos: La informacion generada, enviada, recibida o archivada por medios digitales, o
cualquier otra tecnologia que puede contener documentos electrénicos;

Momento: La fecha, hora, minuto y segundo de la realizacion de los actos regulados por esta ley;
Secretaria: Secretaria de Finanzas del Poder Ejecutivo del Estado de Querétaro;

Sello electrénico: Es una cadena de caracteres que esta asociada al emisor del documento y a los
datos emitidos que permite conocer si el documento es auténtico, con el fin de identificarlos
univocamente como autores legitimos de un mensaje de datos o documento electrénico, asi como la
fecha y hora de su emision;

Sujeto autorizado: Todo servidor publico, notario publico, valuadores y demas personas a las que se
les haya delegado legalmente el ejercicio de una funcion publica en el Estado de Querétaro o
representante legal de una persona juridica colectiva, autorizada para utilizar un sello electronico;

Titular: Cualquiera de los sujetos de la Ley, a cuyo favor se ha expedido un Certificado, y el Unico que
debe tener el resguardo fisico y el control sobre su llave privada, ya sea de manera personal o por
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conducto de los sujetos autorizados; y

XXIIL. La Unidad de Firma Electrénica Avanzada: A la Unidad adscrita a la Secretaria de Finanzas del Poder
Ejecutivo del Estado de Querétaro, que tiene a su cargo la certificacion de la firma electronica
avanzada y del sello electrénico, que, ademas de administrar la parte tecnoldgica del procedimiento,
emite los Certificados.

Articulo 5. El uso de la Firma Electronica Avanzada tiene los siguientes principios rectores:

. Autenticidad: La certeza de que un mensaje de datos ha sido emitido por el firmante y por lo tanto le
es atribuible su contenido y las consecuencias juridicas que del mismo se deriven por la expresion de
su voluntad;

1. Equivalencia Funcional: Consiste en un documento electrénico o en su caso, en un mensaje de datos,
que satisface el requisito de firma, del mismo modo que la firma autégrafa en los documentos
impresos;

lil. Integridad: Consiste en ser un documento electrénico o, en su caso, en un mensaje de datos, que
permite dar certeza de que éste ha permanecido completo e inalterado desde su firma, con
independencia de los cambios que hubiere podido sufrir el medio que lo contiene como resultado del
proceso de comunicacion, archivo o presentacion;

V. Igualdad de Responsabilidades: Los sujetos de la Ley, responden por los actos realizados a través de
canales digitales de la misma manera y con iguales responsabilidades que por los realizados a través
de medios presenciales;

V. Privacidad: En el disefio y gestiéon de tramites, servicios y demas actos juridicos y administrativos
digitales se adoptan las medidas preventivas de tipo tecnoldgico, organizacional, humano y
procedimental que garanticen la seguridad de los datos personales;

VL. Transparencia y confidencialidad: El tratamiento de la informacion que se genere con motivo de la
autoridad encargada de autentificar, debera realizarse de conformidad con lo establecido en la Ley
General de Proteccion de Datos Personales en Posesién de Sujetos Obligados, la Ley de Proteccion
de Datos Personales en Posesion de Sujetos Obligados del Estado de Querétaro, la Ley General de
Transparencia y Acceso a la Informacién Publica y la Ley de Transparencia y Acceso a la Informacién
Publica del Estado de Querétaro; y

VII. Disponibilidad. La informacion debe encontrarse a disposicion de quienes estén autorizados o
facultados para acceder a ella, ya sea por si, mediante procesos, o bien mediante otros aplicativos.

Articulo 6. La Secretaria, en el ambito de su competencia, estara facultada para interpretar las disposiciones de
esta Ley para efectos administrativos.

La Secretaria emitira los instrumentos juridicos necesarios que aseguren la correcta aplicacion de la presente ley,
asi como la adecuada incorporacion de la Firma Electrénica Avanzada a los actos objeto de la misma.

Articulo 7. Las disposiciones de esta Ley no seran aplicables a los actos en que no sea factible el uso de la Firma
Electronica Avanzada, previo acuerdo y justificacion que emita la Secretaria por conducto de la Unidad de Firma
Electronica Avanzada.

Articulo 8. La Secretaria podra suscribir convenios con otras autoridades certificadoras y demas entes publicos
y privados, para consolidar, fortalecer y establecer mayores parametros de seguridad en el uso de la Firma
Electrénica Avanzada en la entidad.

Asimismo, la Secretaria podra, a través de la unidad competente, implementar los mecanismos vy realizar las
acciones derivadas de los instrumentos juridicos que se celebren entre el Estado de Querétaro y la Federacion,
asi como con demas entes publicos y privados, que coadyuven al cumplimiento del objeto de la presente Ley.

Articulo 9. La utilizacion de la Firma Electrénica Avanzada sera aplicable de conformidad con los mecanismos
que se establezcan en términos del articulo 6 de la presente Ley y, en su caso, por lo que dispongan otras leyes
e instrumentos juridicos que al efecto se celebren.
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Titulo Segundo
De los medios digitales y de la Firma Electronica Avanzada

Capitulo Primero
Del uso de medios digitales

Articulo 10. Los actos y procedimientos administrativos, asi como los tramites y servicios publicos que
correspondan prestar a las dependencias, entidades y demas entes publicos del Estado, conforme lo prevean las
disposiciones aplicables, podran gestionarse con el uso de los medios digitales, los cuales deberan funcionar bajo
los principios de autenticidad, equivalencia funcional, integridad, igualdad de responsabilidades, privacidad, asi
como de transparencia y confidencialidad.

Articulo 11. La conservacién de informacion derivada del ejercicio de las atribuciones y facultades de los sujetos
obligados mediante el uso de medios digitales, debera efectuarse utilizando tecnologias que garanticen su
correcto almacenamiento, respaldo, recuperacién, inalterabilidad, integridad, disponibilidad, confidencialidad,
seguridad y acceso en el futuro.

Articulo 12. La identificacién e integridad de la informacion electronica sujeta a conservacion, requerira generar
una constancia vinculada a la Unidad de Firma Electrénica Avanzada, la cual contendra el nombre del archivo en
donde esta almacenada la misma y del archivo parcial o expediente sujeto al proceso, ademas de efectuarse el
marcado cronolégico a que se refiere esta Ley que permita identificar el momento en que se crea.

Para efectos del presente articulo, se debera entender como marcado cronoldgico, a la identificacion de los
momentos en los cuales el documento, archivo o expediente ha sido modificado.

Capitulo Segundo
Del expediente electrénico

Articulo 13. Las dependencias, entidades y demas entes publicos del Estado, integraran expedientes
electrénicos conformados por las actuaciones electrénicas, atendiendo a la naturaleza y caracteristicas del
procedimiento, asi como de las disposiciones aplicables, sefialando lo siguiente:

l. La denominacién del expediente electronico;

1. Un indice, que contendra la denominacién y el compendio de cada archivo que integra el expediente;
y

lil. La identificacion del responsable de operar el sistema de conservacion, para lo cual debera quedar
vinculado con el expediente electronico creado mediante la Firma Electronica Avanzada generada a
través de su clave privada.

Capitulo Tercero
De la Unidad de Firma Electronica

Articulo 14. Corresponde a la Unidad de Firma Electrénica Avanzada:
. Coordinar y Administrar los Servicios de Certificacion Electrénica;
1. Habilitar la utilizacion de la Firma Electronica Avanzada con validez juridica;

118 Fomentar y difundir el uso de la Firma Electrénica Avanzada en todos los actos objeto de la presente

Ley;

V. Proponer al Secretario de Finanzas del Estado, los mecanismos que permitan incorporar el uso de la
Firma Electrénica Avanzada en los actos objeto de la presente Ley,

V. Emitir las disposiciones generales para el adecuado cumplimiento de esta Ley;

VL. Llevar a cabo las acciones necesarias para garantizar el adecuado manejo de la Firma Electrénica

Avanzada; y
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VIL. Las demas que establezcan otras disposiciones aplicables.

Capitulo Cuarto
Alcances de la Firma Electrénica Avanzada

Articulo 15. Para la generacion de la Firma Electréonica Avanzada es indispensable que la persona interesada
cuente con su clave privada, asi como un Certificado emitido por la Unidad de Firma Electrénica Avanzada, en el
cual se le identifique y se contenga su clave publica.

Articulo 16. La identidad legal de la persona usuaria de la Firma Electrénica Avanzada quedara establecida por
el hecho de que ésta lo relaciona de manera directa y exclusiva con el contenido del documento electrénico y los
datos que lo componen originalmente. La persona usuaria de la Firma Electronica Avanzada tendra control
exclusivo de los medios de generacion de dicha firma, por lo que aceptara de manera implicita su uso y efectos
juridicos.

En el caso de personas morales, para efectos de representar la titularidad del Certificado, podran presentar su
Firma Electrénica Avanzada o la de su representante legal, atendiendo a los procedimientos que se establezcan
en términos del articulo 6 de la presente Ley y del Reglamento.

Articulo 17. La Firma Electrénica Avanzada debera cumplir con los requisitos siguientes:

. Que los datos de creacién de la Firma Electrénica Avanzada correspondan inequivocamente al
firmante;

1. Que los datos de creacién de la Firma Electronica Avanzada se encuentren bajo el control exclusivo
del firmante desde el momento de su creacion;

lil. Que sea posible detectar cualquier alteracion posterior a la creacion de la Firma Electronica Avanzada;

Iv. Que sea posible detectar cualquier alteracion a la integridad del mensaje de datos, realizada
posteriormente a su firma;

V. Que esté respaldada por un Certificado expedido por alguna autoridad certificadora; y

VL. Los demas establecidos en los ordenamientos juridicos aplicables.

Articulo 18. La Firma Electrénica Avanzada vincula de manera indubitable al firmante con un documento
electrénico, sea ésta de pagina escrita con caracteres alfanuméricos, o archivo de imagen, video, audio o
cualquier otro formato tecnolégicamente disponible, el cual se asocia por medio de un dispositivo de creacion de
firma, con los datos que se encuentran exclusivamente bajo control del firmante y que expresan en medio digital
su identidad.

El usuario de la Firma Electrénica Avanzada, tiene la responsabilidad de prevenir cualquier alteracion en el
contenido de los documentos que emita, por tener el control exclusivo de los medios para insertar la referida firma,
cuyo uso garantiza la integridad y autenticidad de lo firmado.

Todo documento que se emita utilizando la Firma Electronica Avanzada se hara utilizando un Certificado con
validez juridica por medio de un dispositivo seguro de creacion de firma.

Titulo Tercero
De los Certificados y Autoridades Certificadoras

Capitulo Primero
Del Certificado Electronico

Seccion Primera
De su Validez

Articulo 19. Los Certificados seran expedidos por la Unidad de Firma Electrénica Avanzada o por las Autoridades
Certificadoras competentes, previo cumplimiento de todos los requerimientos que se establezcan para tal efecto
en la presente Ley, asi como en las disposiciones emitidas de conformidad con el articulo 6 de la misma.
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Articulo 20. Los Certificados deberan contener lo siguiente:

. La mencion de que se expiden como tales. Tratandose de certificados de sellos electrénicos, se
deberan especificar las limitantes que tengan para su uso;

Il El cédigo de identificacion unico del Certificado;

lil. La Autoridad Certificadora que la emite, su dominio de Internet, direccién de correo electrénico;

V. Nombre del titular del Certificado, clave de registro federal de contribuyentes y clave Unica del registro
de poblacion;

V. Periodo de vigencia del Certificado, especificando el dia de inicio de su vigencia y la fecha de su
terminacion;

La vigencia sera de 4 afos a partir de su expedicién;

VL. La referencia de la techologia empleada para la creacién de la Firma Electrénica Avanzada contenida
en el Certificado;
VII. La clave publica del titular del Certificado;
VL. Los demas elementos previstos en otras disposiciones legales aplicables.

Articulo 21. El Certificado quedara sin efectos al actualizarse cualquiera de los siguientes supuestos:

. Expiracién del periodo de vigencia;
Il Revocacién por quien haya expedido el Certificado a solicitud de la persona titular del Certificado;

lil. Revocacioén por quien haya expedido el Certificado a solicitud de la persona fisica o moral autorizada
por la persona titular del Certificado;

V. Resolucién judicial o de autoridad competente que lo ordene;
V. Por alteracion del mecanismo de soporte del Certificado electrénico o violacion del secreto de los datos
de creacion de firma;
VL. Extravio o robo del Certificado;
VII. Dafio o falla irrecuperable del mecanismo de soporte del Certificado; y
VIIl. Fallecimiento del firmante o interdiccion judicialmente declarada.

Seccién Segunda
De la Suspension y Revocacion del Certificado

Articulo 22. Procedera la suspension del uso de un Certificado a solicitud del titular o de los sujetos autorizados,
cuando tengan indicios del uso indebido de su Firma Electronica Avanzada o del sello electronico del que son
responsables.

El superior jerarquico de un servidor publico podra solicitar la suspension por tiempo determinado del Certificado
de firma electrénica avanzada de su subalterno por razones de caracter administrativo.

Articulo 23. Para la suspension del uso del Certificado, tratandose del Certificado de un servidor publico o del
Certificado de un sello electrénico de una Dependencia, el titular o el sujeto autorizado debera hacer del
conocimiento al superior jerarquico de la posible existencia de un uso indebido de la Firma Electronica Avanzada,
notificandolo a la Unidad de Firma Electrénica Avanzada, la cual iniciara el procedimiento que corresponda de
conformidad con las disposiciones que se emitan en términos del articulo 6 de la presente Ley y del Reglamento.

Tratandose de los sujetos de la Ley sefalados en las fracciones lll, IV y V del articulo 3 de la presente ley, la
suspension debera solicitarse por escrito ante la Unidad de Firma Electronica Avanzada, sefalando las causas
que sustentan la solicitud.
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Articulo 24. La suspensioén del uso de un Certificado tendra el efecto de detener temporalmente aquellos actos
y resoluciones que el titular o los sujetos autorizados soliciten expresamente y que asi determine la Unidad de
Firma Electrénica Avanzada a través de la sustanciacion del procedimiento que corresponda, siempre que se
encuentren asociados al propio Certificado.

La Unidad de Firma Electrénica Avanzada autorizara el levantamiento de la suspensién del Certificado, de
conformidad con lo dispuesto en la presente Seccion.

Articulo 25. Procedera la revocacion de los Certificados en los supuestos siguientes:

. Se compruebe el uso indebido de la firma electrénica avanzada o del sello electrénico por parte del
titular o, en su caso, de los sujetos autorizados;

1. Se adviertan falsedades en los datos aportados por el titular para la obtencién del Certificado;

lil. Se compruebe el mal uso de la firma electrénica avanzada o del sello electrénico por parte de un
tercero no autorizado por la Unidad de Firma Electrénica Avanzada o por el titular;

V. Se compruebe que sobrevinieron causas posteriores al momento de su expedicion, que provoquen
que el Certificado no cumpla con los requisitos establecidos en esta ley,

V. Se termine la relacion laboral entre un servidor publico y la dependencia de que se trate, en cuyo caso,
la Unidad de Firma Electrénica Avanzada realizara los ajustes técnicos necesarios.

Articulo 26. La Secretaria, en términos de las disposiciones aplicables, dara a conocer a través de medios
digitales, los procedimientos para el registro de datos y verificacion de elementos de identificacion, emision,
renovacion y revocacion de Certificados.

Articulo 27. Los Certificados, sea cual fuere la denominacion con la que se les designe, emitidos a través de
sistemas y tecnologias de informacién de entidades gubernamentales de la Federacién, de la Ciudad de México,
de otras entidades federativas, de los municipios o del extranjero, tendran la validez que les corresponda
conforme a las disposiciones que resulten aplicables.

Capitulo Segundo
Del mensaje de datos

Articulo 28. La informacion del mensaje de datos tendra plena validez, eficacia juridica y obligatoriedad, cuando
el mismo contenga Firma Electronica Avanzada de conformidad con los requisitos sefialados en la presente ley.

Articulo 29. Todo mensaje de datos se tendra por emitido en el lugar que tenga registrado el firmante dentro del
Certificado y por recibido en el lugar donde el destinatario tenga establecido el suyo.

Se tendra por recibido el mensaje de datos y enterado el destinatario, cuando el sistema de informacién genere
el acuse de recibo correspondiente.

Capitulo Tercero
De los Derechos y Obligaciones de los Titulares de Certificados de Firma
Electrénica Avanzada

Articulo 30. El titular del Certificado tendra los siguientes derechos:

. Modificar y actualizar los datos que sobre su identidad se encuentren contenidos en los registros de
la Unidad de Firma Electrénica Avanzada, previa presentacion del soporte correspondiente que
acredite dichos cambios;

Il Solicitar constancia de la existencia y registro de su Certificado electrénico, cuando a sus intereses
convenga; y

lil. Recibir informacién sobre los procedimientos de creaciéon de su Firma Electrénica Avanzada,
instrucciones de uso del Certificado electronico y certificaciones empleadas.
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Articulo 31. Son obligaciones del titular de un Certificado:

. Proporcionar la informacién y documentacidon que se requiera, en forma completa y veraz, para la
emision de su Certificado;

Il Mantener el resguardo y control exclusivo de su clave privada y de los mecanismos asociados para
Su seguridad y uso;

lil. Actuar con diligencia y establecer los medios para evitar la pérdida y la utilizaciéon no autorizada de su
clave privada;

Iv. Actualizar los datos contenidos en su Certificado e informar inmediatamente a la Unidad de Firma
Electronica Avanzada en caso de que los datos varien;

V. Instar el procedimiento para la revocacion a través del portal de Internet correspondiente, si su clave
privada se ve comprometida, divulgada, modificada, sustraida o extraviada; o si es objeto de uso no
autorizado o si se vulneran los mecanismos asociados a su seguridad y uso, lo que deberd comunicar
con diligencia a la Unidad de Firma Electronica Avanzada; y

VL. Verificar la validez y estatus de su Certificado.

Capitulo Cuarto
De las Autoridades Certificadoras

Articulo 32. La autoridad certificadora en el Estado sera la Unidad de Firma Electronica Avanzada, debiendo
observarse lo establecido en la fraccion V, del articulo 4 de la presente Ley, asi como en su caso lo dispuesto en
la Ley de Firma Electrénica Avanzada.

Articulo 33. Corresponde a la autoridad certificadora:
. Poner a disposicion del interesado, el sistema y mecanismos para que éste genere su clave privada;

Il Realizar la constatacién de la identidad y acreditacion de la representacién de las personas que
pretendan obtener un Certificado en su ambito de competencia, a través del personal que les esté
adscrito y sea autorizado;

lil. Emitir, revocar, renovar, registrar, suspender y administrar los Certificados correspondientes a los
sujetos de la Ley, de acuerdo al ambito de su competencia, atribuciones y facultades;

V. Efectuar la revocacion de Certificados en los casos de incumplimiento de las obligaciones establecidas
por esta Ley para sus titulares; y

V. Las demas que establece esta Ley y las que sefalen las disposiciones normativas aplicables.

Capitulo Quinto
De Las Notificaciones, el Buzén Digital Estatal
y la Oficialia de Partes Digital

Articulo 34. Los sujetos de la Ley sefalados en las fracciones | y Il del articulo 3°., estableceran oficialias de
partes digital para cada unidad administrativa o bien de caracter comun, para la recepcion de mensajes de datos
provenientes de las partes que intervengan en los procedimientos a su cargo, misma que sera accesible a través
de su portal de Internet.

Articulo 35. Cuando alguna disposicion legal requiera que en un procedimiento se lleve a cabo notificaciones,
citatorios, emplazamientos, requerimientos, solicitudes de informes y en general cualquier acto que implique
notificacion personal, este requisito podra tenerse por satisfecho a través del uso de medios digitales, mediante
el uso de un Buzén Digital Estatal.

Articulo 36. Las oficialias de partes digital generaran un sello digital de marcado cronolégico que se incorporara
al acuse de recibo electrénico de cada promocion, el cual se entregara al interesado a través de la propia oficialia
y le sera remitido al correo electrénico por él seialado.
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Capitulo Sexto
Infracciones y sanciones

Articulo 37. El incumplimiento a lo dispuesto en la presente Ley, sera causa de responsabilidades
administrativas, de conformidad con lo que establezca la Ley General de Responsabilidades Administrativas; sin
perjuicio de las demas que pudieran resultar de la inobservancia o violacion de otras disposiciones juridicas
aplicables.

TRANSITORIOS

Articulo Primero. La presente Ley entrara en vigor a partir del dia siguiente de su publicacién en el Periddico
Oficial del Gobierno del Estado de Querétaro “La Sombra de Arteaga”.

Articulo Segundo. Se derogan todas las disposiciones de igual o menor jerarquia que se opongan a la presente
Ley.

Articulo Tercero. El Poder Ejecutivo del Estado debera realizar los ajustes presupuestales necesarios para la
implementacion de la presente Ley.

Articulo Cuarto. El Poder Ejecutivo del Estado debera, dentro de un término que no excedera de seis meses
siguientes a la entrada en vigor de la presente ley, expedir los reglamentos y demas disposiciones juridicas
necesarias para su estricta aplicacion.

Articulo Quinto. La Secretaria de Finanzas del Poder Ejecutivo del Estado de Querétaro, debera verificar que
se provea a la Unidad de Firma Electrénica Avanzada, los recursos humanos, financieros, tecnoldgicos y
materiales dentro de un plazo que no excedera de 30 treinta dias habiles, contados a partir de la fecha de
publicacién de este ordenamiento.

LO TENDRA ENTENDIDO EL CIUDADANO GOBERNADOR CONSTITUCIONAL DEL ESTADO DE
QUERETARO Y MANDARA SE IMPRIMA, PUBLIQUE Y OBSERVE.

DADO EN EL SALON DE SESIONES “CONSTITUYENTES 1916-1917” RECINTO OFICIAL DEL PODER
LEGISLATIVO DEL ESTADO DE QUERETARO, A LOS ONCE DIAS DEL MES DE DICIEMBRE DEL ANO DOS
MIL VEINTIUNO.

ATENTAMENTE
SEXAGESIMA LEGISLATURA
DEL ESTADO DE QUERETARO
MESA DIRECTIVA

DIP. BEATRIZ GUADALUPE MARMOLEJO ROJAS
PRESIDENTA

Rdubrica

DIP. GRACIELA JUAREZ MONTES
SEGUNDA SECRETARIA

Rubrica
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Mauricio Kuri Gonzalez, Gobernador del Estado de Querétaro, en ejercicio de lo dispuesto en los articulos 22
fraccién I, 23 de la Constitucion Politica del Estado Libre y Soberano de Querétaro y 8 de la Ley Organica del
Poder Ejecutivo del Estado de Querétaro; expido y promulgo la presente LEY DE FIRMA ELECTRONICA
AVANZADA PARA EL ESTADO DE QUERETARO.

Dado en el Palacio de La Corregidora, sede del Poder Ejecutivo del Estado de Querétaro, en la ciudad de Santiago
de Querétaro, Qro., el dia 03 del mes de enero del afio dos mil veintidods; para su debida publicacion y observancia.

Mauricio Kuri Gonzalez
Gobernador del Estado de Querétaro
Rubrica

Maria Guadalupe Murguia Gutiérrez

Secretaria de Gobierno
Rdbrica



